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1 Objet du document

Ce document décrit le processus d’automatisation d’une installation systéme (Linux Redhat 6.4), en s’appuyant
sur un fichier de réponse (kickstart) et des scripts si nécessaire.



Le but final est de fournir une premicre image de référence du systéme préconfiguré,

2 Introduction

Kickstart est une méthode d’installation automatisée pour les distributions GNU/Linux RedHat, et dérivées
(Fedora, CentOS, ScientificLinux, ...), qui permet d’installer le systéme d’exploitation de maniére simple et
rapide. Il suffit d’indiquer a I’installeur a 1’aide d’un fichier texte, la configuration souhaitée (toutes les
questions qui sont normalement posées durant une installation ordinaire.)

Un exemple comment¢ servira de fil conducteur dans ce document,

Kickstart permet également I'exécution de scripts avant installation, et surtout aprés installation. Cette
fonctionnalité ouvre encore les possibilités de personnalisation du systéme installé. Les scripts de fin
d'installation peuvent étre "chrootés" ou non, c'est-a-dire exécutés dans le systéme nouvellement installé (chroot)
ou dans le systéme temporaire mis en place pour l'installation (nochroot).

3 Prérequis
3.1 MATERIELS

Caractéristique minimale de la machine (poste client) :
-1 CPU



-4 Go de Ram

- 30 Go de disque

- 1 interface réseau

3.2 SOFTWARE
Les packages suivants doivent étre installés :

- tftp-server-*

- tftp-client-*

- dhep-*

- xinetd-*

- system-config-netboot-* (systeme d'amorgage pxelinux)
- syslinux

3.3 RESEAU

Pour effectuer une installation en réseau, il va falloir disposer de :
- un serveur DHCP/Bootp pour attribuer des adresses IP aux machines clientes
- un serveur TFTP qui permet le boot par carte réseau

- un serveur NFS/http sur la méme machine que le serveur DHCP avec une
copie de la distribution RedHat montée dessus et le fichier de
configuration de KickStart dans un répertoire /kickstart exporté par NFS.

La machine qui hébergera tous ces serveurs a pour adresse IP : 10.10.12.205

Pour le paramétrage réseau, ’utilisation d’adresses destinées uniquement aux masters est nécessaire.
Réserver une plage d’adresses IP sur un vlan ou un segment réseau.

Adresse réseau : 10.10.12.0/24
Passerelle : 10.10.12.254

4 Installation

L’installation du systéme via le réseau peut se faire a partir d’ un serveur HTTP, NFS ou FTP
Dans ce qui suit on décrit les deux méthodes « http » et « nfs »

4.1 INsTALLATION / CONFIGFURATION DHCP

les clients qui s'amorcent par PXE ont besoin d'une adresse ip et de I'adresse d'un serveur tftpd ou ils pourront

trouver une image d'amorce a charger. C'est un serveur dhep qui va leur fournir ces informations.



Interférence avec des serveurs dhcp existant
S'il y a déja un serveur dhep sur le réseau, il faudra bien entendu modifier sa configuration plutét que d'en
installer un second pour éviter toute interférence entre les deux.

Installer le service DHCP
# yum install dhcp
# chkconfig --level 345 dhcpd on

Si le fichier "/etc/dhcpd.conf” est vide , copier et modifier le fichier (/ust/share/doc/dhcp*/dhepd.conf.sample).
ajouter ce qui suit au fichier "/etc/dhcpd.conf :

option domain-name "NOM-DNS";

default-lease-time 600;
max-lease-time 7200;

allow booting;
allow bootp;

subnet 10.10.12.0 netmask 255.255.255.0 {

range 10.10.12.200 10.10.12.253; # plage d’adresse
option broadcast-address 10.10.12.255;
option routers 10.10.12.254; # passerelle par défaut

option domain-name-servers 10.10.12.205; # serveur dns

}

group {

next-server 10.10.11.205; # adresse du serveur tftp
host tftpclient {

# tftp client hardware address

hardware ethernet 00:10:DC:27:6C:15; # @ Mac du client

filename "/pxelinux.0"; # fichier a chercher sur le serveur tftp
}

}

Démarrer le service DHCP

# service dhcpd start

4.2 INSTALLATION VIA HTTP

Interférence avec des serveurs http existants
S'il y a déja un serveur http, il faudra bien entendu modifier sa configuration plutdt que d'en installer un second
pour éviter toute interférence entre les deux.

Installer le serveur http.
# yum install httpd

# chkconfig httpd on
# service httpd start

Pour rendre le media disponible a partir du serveur http, créer un répertoire sous le dossier "/var/www/html".
# mkdir -p /var/www/html/RHEL6

Editer le fichier /etc/httpd/conf/httpd.conf etajouter lasection « Directory » suivante :

<Directory "/var/www/html/RHEL6">
Options Indexes FollowSymLinks
AllowOverride None
Order allow,deny
Allow from all

</Directory>



On peut monter I’image iso de 1’éditeur et copier son contenu dans le répertoire crée précédemment, mais il sera
plus judicieux de monter I’image ISO automatiquement en ajoutant une entrée dans le fichier /etc/fstab :

/Software/RHAS/6.4/x86_64/iso/RHEL-Server-6.4-x86_64-

dvd.iso /var/www/html/RHEL6 udf,iso09660 user,loop 00

Le media (image iso ) sera monté automatiquement au démarrage de la machine ,mais si on a besoin de le
monter maintenant :

# mount /Software/RHAS/6.4/x86_64/iso/RHEL-Server-6.4-x86_ 64-dvd.iso
/var/www/html/RHEL6

Le media devrait étre accessible via ’'URL (http://localhost/RHEL6).

Note :Si on n’opte pas pour ’application graphique de configuration kickstart on peut copier Le fichier
"/root/anaconda-ks.cfg " et le modifier

#cp /root/anaconda-ks.cfg /var/www/html/RHEL6/rhelé-server-ks.c£fg
#chmod 644 /var/www/html/RHEL6/rhel6-server-ks.cfg

Si le parfeu est activé, autoriser les requétes http client :
# iptables -I INPUT -p tcp -m state --state NEW -m tcp --dport 80 -3j ACCEPT
# service iptables save

4.3 INSTALLATION vIA NFS

Dans la configuration NFS + DHCP que nous considérons, le fichier de configuration de KickStart va étre
montable par NFS par la machine que I'on installe a partir de : /shared/installation/kikstart/

Le media (image iso) sera accessible automatiquement par la machine cliente dés que le répertoire contenant
I’image est exporté.

yum install nfs-utils
service rpcbind start
service nfs start
service nfslock start
chkconfig rpcbind on
chkconfig nfs on
chkconfig nfslock on
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créer les répertoire suivants :

# mkdir -p /Software/RHAS/6.4/x86_64/iso/ # répertoire contenant I'image iso de I’éditeur
# mkdir -p /shared/installation/kikstart/ # répertoire contenant le fichier kickstart

Monter I’image iso :

# mount -t is09660 /chemin vers_image iso/ /mnt -o loop,ro
# cp -r /mnt/image/. /Software/RHAS/6.4/x86_64/iso
# umount /mnt

Pour exporter par NFS certains répertoires, créer le fichier /etc/exports avec le contenu suivant:

/shared/installation/kikstart/*. (ro,)
/Software/RHAS/6.4/x86_64/iso/*. (ro,)


http://localhost/RHEL6

Indiquer que le fichier /etc/exports a été modifié

# exportfs -ar
Ou
# service nfs reload

Note :Si on n’opte pas pour 1’application graphique de configuration kickstart on peut copier Le fichier
"/root/anaconda-ks.cfg " et le modifier

#cp /root/anaconda-ks.cfg /shared/installation/kikstart/rhelé-server-ks.cfg
#chmod 644 /shared/installation/kikstart/rhel6-server-ks.cfg

Si le parfeu est activé, autoriser les requétes nfs client :

# iptables -I INPUT -p tcp -m state --state NEW -m tcp --dport 2049 -j
ACCEPT

# service iptables save

4.4 TFTP ServEr / PXE Boor

Ce service fournira aux clients les fichiers qu'ils réclament en les prenant dans /tftpboot/.
Installer le service tftp
yum install tftp-server

yum install syslinux

chkconfig tftp on

service xinetd start

chkconfig xinetd on

vi /etc/xinetd.d/tftp #ichanger la variable disable = no
créer les répertoires suivants :

#mkdir -p /var/lib/tftpboot/pxelinux.cfg

#mkdir -p /var/lib/tftpboot/RHEL6
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copier les fichiers « vmlinuz » et « initrd.img » dans le répertoire « /var/lib/tftpboot/RHEL6 »

# cp /shared/installation/kikstart/images/pxeboot/vmlinuz
/var/lib/tftpboot/RHEL6

# cp /shared/installation/kikstart/images/pxeboot/initrd.img
/var/lib/tftpboot/RHEL6

Copier les fichiers « menu.c32 » et « pxelinux » vers le répertoire « /var/lib/tftpboot »
# cp /usr/share/syslinux/menu.c32 /var/lib/tftpboot/
# cp /usr/share/syslinux/pxelinux.0 /var/lib/tftpboot/

Note :pour une installation via http remplacer le chemin (répertoire) « /shared/installation/kikstart » par le
chemin de I’image iso sur le serveur http : « /var/www/html/RHEL6.»

Créer ou éditer le fichier "/var/lib/tftpboot/pxelinux.cfg/default” pour configurer le menu de démarrage

timeout 100
default menu.c32

menu title ==== Boot Menu ====



label 1
menu label ~ 1)RHEL6

kernel RHEL6/vmlinuz

append initrd=RHEL6/initrd.img

append ks=nfs:10.10.12.205/shared/installation/kikstart/rhel6-server-ks.cfg
ksdevice=eth0

le parametre « ks= » indique le chemin du fichier kickstart sur le serv nfs , si le fichier est sur le serveur http le
chemin serait : ks=http://@ip du serveur/chemin vers le fichier kickstart

4.5 KICKSTART

Le fichier kickstart est un simple fichier texte, On peut le créer en utilisant 'application Configuration de
Kickstart ;. Le programme d'installation de Red Hat crée également un exemple de fichier kickstart a partir des
options sélectionnées lors de l'installation. Ce dernier est enregistré dans le fichier /root/anaconda-ks.cfg. on
peut le modifier a I'aide de n'importe quel éditeur ou traitement de texte.

Le fichier kickstart est composé de sections, qui doivent étre écrites dans 1’ordre, soit :
1. informations sur le systéme, partionnement des disques et configuration réseau;
2. paquetages RedHat a installer;
3. commandes shells a exécuter aprés l'installation.

- installer ’application de configuration kickstart

# yum install system-config-kickstart

Démarrer I’application a partir du menu (Applications > System Tools > Kickstart). Renseigner tous les champs
nécessaires a I’installation puis pour une installation via http sauvegarder le fichier dans le répertoire
"/var/www/html" ,si installation via nfs sauvegarder dans le répertoire adéquat

Basic Configuration (required

Instalation Method Default Language |Engish (Great Britain) -

Bock Loader Options Keyboard United Kingdom -

Fartiion Information 4
Time Zone EuropeLondon -

Network Configuration i

Authentication Use UTC clock

Frewal Configuration Aol Puaca aresesetnnssesetnnssosennssseanns

Display Configuration

CONMITm Password. |ssessssssssssssssnssssssnnsssssnne
Package Sefection
Fre-instatabion Script Encrypt root password

Post-Instaliation Script Specify installation key

Target Architecture:  xB86, AMDGA, or el EMGAT -

Reboot systern after instaliation
Porfomm installation in text mode (graphical Is default)

Perforn nstallation in interactive mode

Note : Le LVM n’est pas géré par 1’application , il va falloir le configurer manuellement sur le fichier kickstart

Alternativement on peut également copier le fichier "/root/anaconda-ks.cfg" a partir d’une installation manuelle
et le modifier

Exemple : extrait de fichier Kickstart :

#version=DEVEL

install

url --url=http://10.10.12.205/var/www/html/RHEL6
lang fr FR.UTF-8



keyboard us

network --onboot yes --device eth0 --mtu=1500 --bootproto static --ip
10.20.206.1 --netmask 255.255.255.0 --gateway 10.20.206.254 --noipvé6 --

nameserver 10.10.12.131, 10.10.12.128, 10.10.12.205 --hostname gegrdo91

La ligne indiqué en couleur rouge spécifie I’emplacement du media (répertoire contenant 1’image iso), ici il
s’agit d’une installation via http .Pour une installation via Nfs la syntaxe serait :

nfs --server 10.10.12.205 --dir=/iso/rh 6.4/

4.5.1 Partitionnement

Conformément aux préconisations fournies, le stockage est défini de la fagon suivante

Systeme de Taille (Mo) |Type fs|PV [Device |VolumeGroup [LogicalVolume
fichiers

Min. |Réel
/boot 500 ext3 NA |/dev/sdal |NA NA
/ 2200 |ext4 NA |/dev/sda2 [NA NA
swap 4000 |[swap |[NA |/dev/sda3|[NA NA
/home 550 |ext4 |PV.1|/dev/sda2|/dev/VGsystem/|/dev/VGsystem/LVhome
/opt 1100 |ext4 PV.1|/dev/sda2 |/dev/VGsystem/|/dev/VGsystem/LVopt
/tmp 4400 |ext4 |PV.1|/dev/sda2|/dev/VGsystem/|/dev/VGsystem/LVtmp
Jusr 2200]-- ext4 |PV.1|/dev/sda2|/dev/VGsystem/|/dev/VGsystem/LVusr

grow

/var 550 |ext4 [PV.I|/dev/sda2|/dev/VGsystem/|/dev/VGsystem/LVvar
/var/log 2200 |ext4 |PV.1|/dev/sda2|/dev/VGsystem/|/dev/VGsystem/LVvarl og
/var/spool 1100 |ext4 |PV.1|/dev/sda2|/dev/VGsystem/|/dev/VGsystem/LVvar_spool
/var/opt 1100 |ext4 |PV.1|/dev/sda2|/dev/VGsystem/|/dev/VGsystem/LVvar opt
/opt/software 9900 |ext4 |PV.1|/dev/sda2|/dev/VGsystem/|/dev/VGsystem/LVopt software

Exemple : extrait de fichier Kickstart :

clearpart --all --drives=sda -initlabel
part /boot --fstype=extd4 --asprimary --size=550
part / --fstype ext4 --size 4096 --grow
part pv.008002 --grow --asprimary --size=l

volgroup VGsystem --pesize=32768 pv.008002
logvol /exploit --fstype=ext4 --name=LVexp --vgname=VGsystem --size=51200
logvol /home --fstype=ext4 --name=LVhome --vgname=VGsystem --size=300
logvol /opt --fstype=ext4 --name=LVopt --vgname=VGsystem --size=2200

4.5.2 Installation systéme minimale
Le system est install¢ suivant les préconisations données avec un nombre minimum de paquets.
Les directives suivantes sont installées :
spackages --nobase

Qcore




4.5.3 Packages additionnels

Un script permet d’affiner I’installation des packages.
Les packages suivant sont retirés :
aic94xx-firmware.noarch
atmel-firmware.noarch
b43-openfwwf.noarch
bfa-firmware.noarch
cronie.x86_64

dhclient.x86_64

dhcp-common . x86_64
dmidecode.x86_64
efibootmgr.x86_64

hdparm.x86_64
ipw2100-firmware.noarch
ivtv-firmware.noarch
iwll00-firmware.noarch
kernel-firmware.noarch
libertas-usb8388-firmware.noarch
postfix.x86_64
ql2100-firmware.noarch
rhnsd.x86_64
rtélpci-firmware.noarch
rt73usb-firmware.noarch
selinux-policy.noarch
setserial.x86_64
system-config-firewall-base.noarch
xorg-xll-drv-ati-firmware.noarch
zdl211l-firmware.noarch

Les packages suivants sont rajoutés :
ksh.x86_64
nfs-utils.x86_64
openssh-server.x86_64
perl.x86_64

bash.x86_64

4.6 DEMARRAGE DE LA MACHINE CLIENTE :
Au démarrage, la machine va récupérer une @ip a partir du serveur dhep .

Puis a partir du serveur tftp elle charge I’image de boot qui indique le chemin du fichier kickstart.

« ks=nfs:10.10.12.205/shared/installation/kikstart/rhel6-server-ks

.cfg»
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